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Objetivo de la politica

La proteccién de los datos personales forma parte del compromiso de responsabilidad de la
Oficina Internacional de los Derechos del Nifio (IBCR) con toda persona que le haya confiado sus
datos personales. Para garantizar la proteccién de los datos personales, el IBCR ha establecido un
marco claro y vinculante que garantiza su correcto tratamiento, adecuada conservacion vy
correcta destruccién.

Esta politica, cuyos principios rectores son la confidencialidad, la profesionalidad y la
transparencia, tiene los siguientes objetivos:

Proporcionar un marco para la recogida, tratamiento y proteccién de datos personales;

2. Compartir estas practicas para que todas las personas cuyos datos personales se
recopilen conozcan sus derechos y las obligaciones del IBCR;

3. Comprometerse a recoger Unicamente los datos personales indispensables para la puesta en
practica de la accién del IBCR.

Ambito de aplicacién

La politica resulta de aplicacion para todos los datos de caracter personal recogidos por el IBCR.
Se aplica durante todo el tiempo en que se utilice y conserve la informacion personal, hasta que
IBCR la elimine de forma definitiva.

El IBCR se compromete a limitar la recogida de datos personales con las finalidades de:

= Llevar a cabo sus actividades, incluida la movilizacién y participacién del publico;
= Obligaciones morales, administrativas o legales.

Esta politica es exclusivamente vinculante para el IBCR y sus empleados, becarios y personas
colaboradoras, en sus practicas relativas a la recogida, tratamiento, conservacion y supresién de
datos de caracter personal. No obliga a otras personas vinculadas al IBCR?.

Las obligaciones relacionadas con el marco legal de Quebec para la proteccion de la informacién
personal y los datos personales prevalecen sobre esta politica.

1 Ver la definicién de "persona vinculada al IBCR"



Gobernanza de la politica

Responsabilidades?
Esta politica es el resultado de una resolucién del Consejo de Administracién del IBCR. Se revisara
cada dos afios, salvo en caso de actualizacidon administrativa o de cumplimiento legal.

El Director General es responsable de la difusién y aplicacion de esta politica por parte de todos
los empleados, becarios y cooperantes. También es responsable de garantizar que se atiendan
todas las denuncias de vulneraciones de la confidencialidad que contravengan la politica.

La Direccion de Recursos Humanos, Administracion y Seguridad es responsable de
velar por la correcta comprension y aplicacion de la politica.

La Direccion de Programas y Aprendizaje es responsable de garantizar que las normas de
recopilacion, uso y proteccion de la informacién personal de los nifios que participan en el IBCR
sean coherentes con su politica de proteccién de la infancia.

Comité de acceso a la informacion y proteccion de la intimidad (CAIPR)

El mandato del CAIPR® es observar la correcta aplicacion de la politica de proteccién de datos
personales y emitir analisis y recomendaciones para rectificar o mejorar las practicas. La CAIPR
también es responsable del protocolo de investigacion de todas las denuncias de vulneracion de
la confidencialidad®.

2 Los datos de contacto de la persona que ocupa el puesto estan disponibles en el anexo.
3 Los detalles de su composicion figuran en el Anexo 3
4Ver Anexo 3
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El IBCR hace referencia a "cualquier persona afiliada a él" tal como se define a continuacién:

Nifio

Tutores legales

Persona empleada

Becario o voluntario

Persona cooperante

Proveedor de servicios y bienes

Socios

Observador

Socio de financiacion

Cualquier persona con menos de 18 afios de edad que sea
participante o beneficiaria

de las acciones de la Oficina

Cualquier tutor legal de un menor cuya informacion se haya
obtenido como parte de una solicitud de consentimiento
relacionada con la actuacion de la Oficina

Toda persona que mantenga un contrato de trabajo con el IBCR.
*Esto puede incluir a las personas a su cargo y personal

de emergencia

Cualquier persona vinculada al IBCR por un contrato de practicas o
un acuerdo de accién voluntaria.

Cualquier persona vinculada al IBCR por un acuerdo de cooperacion
voluntaria;

Cualquier persona o entidad que preste un servicio o suministre
bienes, vinculada por un contrato, una orden de compra o cualquier
tipo de compromiso financiero a cambio de un bien o servicio.

Cualqguier persona fisica o juridica que mantenga una relacién
de asociacion, colaboracion o se beneficie de la accion y/o
promocion de la Oficina.

Cualquier persona que participe en un acto organizado por el IBCR;

Y cualquier persona que visite las actividades de la Oficina y entre en
contacto con los nifios, los empleados y cualquier parte interesada
asociada a los proyectos.

Patrocinadores financieros, donantes privados, fundaciones (...)

El principio de confidencialidad

El principio de confidencialidad consiste en garantizar que la informacién, los datos o la

inteligencia compartidos entre el IBCR y un tercero se utilicen y almacenen respetando las
autorizaciones correspondientes, asi como las personas y/o entidades implicadas®.

Datos personales

La definicion que figura a continuacion estd tomada explicitamente de |a pagina web del Gobierno de Quebec® :

> Definicion inspirada en: Définition de |a confidentialité des données - Glossaire #separator saune CDP.com

6 Présentation des concepts-clés [iés aux renseignements personnels | Gouvernement du Québec (quebec.ca)
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Un dato es de cardcter personal cuando se refiere a una persona fisica y permite
identificarla, directa o indirectamente. Esto es lo que la caracteriza:

e Debe informar de algo a alguien;
e Debe referirse a una persona fisica;
e Debe permitir distinguir a esa persona de otra o reconocer su naturaleza.

Datos personales de caracter publico
Se entiende por datos personales de caracter publico aquella informacion de dominio publico o la informacién
periodistica. Esta politica no se ocupa de la informacion publica.

Datos personales de caracter sensible
Parte de los datos personales se consideran sensibles: el IBCR se ajusta a la definicién de
informacion sensible dada por el Gobierno de Quebec’ :

La informacidn personal es sensible cuando, por su naturaleza, especialmente médica, biométrica
o intima por otros motivos, o por el contexto de su uso o comunicacion, da lugar a una expectativa
razonable elevada sobre privacidad.

Por lo tanto, esta sensibilidad debe evaluarse a la luz de la expectativa razonable de privacidad
asociada a la informacion personal. De hecho, cuando el nivel es alto, la informacion debe
considerarse informacion personal sensible.

En otras palabras, se trata de cualquier informacion que pueda tener un mayor impacto sobre la persona
afectada, teniendo en cuenta:

e Su fuente;
e Elgrado de intimidad al que se refiere;
e Las repercusiones potenciales de su divulgacion o utilizacion.

La evaluacion de la sensibilidad de la informacion personal depende, por tanto, del contexto y de
la naturaleza de la informacion. Los datos personales incluidos en las siguientes categorias deben
considerarse generalmente sensibles, es decir, la informacion que hace referencia a:

e Informacion financiera;

e Informacion genética o biométrica;

e Relativa a la salud;

e Relativa a la vida sexual o a la orientacion sexual;
e Relativa a creencias religiosas o filosdficas;

e Relativa a opiniones politicas;

e Relativa al origen étnico o racial.

7 Présentation des concepts-clés liés aux renseignements personnels | Gouvernement du Québec (quebec.ca)
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El IBCR utiliza las categorias de informacion personal que se detallan a continuacion para evaluar
su grado de sensibilidad y asociar a ellas sus practicas de tratamiento, intercambio, conservacién y supresion.

*Incluida la de personas
consideradas menores por la ley

Categoria Naturaleza de los datos personales
Datos Fecha de nacimiento, domicilio, nimero de teléfono, permiso de
personales trabajo, antecedentes penales, pasaporte o documento de identidad,

tarjeta RAMQ, permiso de conducir, fotografia, datos biométricos;

Direccién y numero de teléfono de los tutores legales y contactos de
emergencia;

Informacién relacionada con el
trabajo 'y las actividades
realizadas por el IBCR;

Apellidos, nombre, direccion de correo electrénico personal

Solicitud de ausencia (cualquier tipo de permiso), apellidos/nombres vy
datos de contacto de los arbitros de las candidaturas, contenido del CV,
atestados/certificados  académicos y  profesionales, contrato,
formacién, evaluacién, remuneracion y prestaciones, cargas

salariales, expediente disciplinario, expediente de contratacion, etc.

Informacidn relativa a
la identificacion financiera

Datos bancarios, NEQ, NAS o equivalente, y modelo de cheque - en las
oficinas del IBCR cuando lo exija la ley, nombre completo y fecha de
nacimiento de los beneficiarios, lugar de residencia a efectos fiscales,
importes y fechas de las transacciones financieras, lugar de residencia a
efectos fiscales, datos de la persona responsable de los pagos,
contenido

del contrato, incluido el valor del contrato y las condiciones de pago,
importes y fechas de las transacciones financieras.

Informacién relativa a cookies
e interacciones digitales

Correos electrdnicos, archivos y documentos presentes y accesibles a
través del ordenador de la empresa, historial de navegacidn,
informacion de localizacion; aplicacidn y contenido de las aplicaciones
utilizadas para interacciones empresariales, incluidos OneDrive,
SharePoint, chat y videoconferencia (...)

Informacidén relacionada con
los desplazamientos

Pasaporte y/o documento de identidad, visado necesario para viajar,
vacunacion necesaria para viajar, historial y datos médicos, vacunacién,
fecha de nacimiento, domicilio, datos personales de la persona de
contacto en caso de emergencia y naturaleza de la relacion,
informacion documentada en ‘"prueba de vida" (si procede)
apellidos/nombres y fecha de nacimiento de hijos y

personas a su cargo

Pagina 8| 25



0@ BUREAU
O oble MiEAOW
DES'DROITS DES ENFANTS

.o .' .. >
DircmuATIONA
000 AN

o FOR CHILDREN'S RIGHTS

OFICINA
INTERNACIONAL _
DE LOS DERECHOS DEL NINO

k) 3 giad gl oS

Vulneracion de la confidencialidad
La definicion que figura a continuacion estd tomada explicitamente de la pagina web del Gobierno de Quebec? :

Acceso, uso o divulgacion no autorizados de informacidn personal,
pérdida o cualquier otra forma de interferencia con la proteccion de la informacion personal.

A continuacidn se citan algunos ejemplos:

e Un miembro del personal que accede a datos de cardcter personal que no son
necesarios para el desemperio de sus funciones y excede los derechos de acceso que se
le han concedido, o un hacker que se infiltra en un sistema.

e Un miembro del personal que utiliza informacion personal de una base de
datos a la que tiene acceso en el ejercicio de sus funciones con el fin de suplantar a una
persona.

e Una comunicacion hecha por error a la persona equivocada por parte de su empleador.

e Una persona que pierda o le sean robados documentos que contengan informacion
personal;

e Una persona que interfiera en una base de datos que contenga informacion
personal con el fin de alterarla.

Consentimiento valido
Debe obtenerse un consentimiento valido para la recogida de datos personales de caracter sensible.

La definicidon que figura a continuacion estd tomada explicitamente de la pagina web del Gobierno de Quebec? :

Para ser vdlido, el consentimiento obtenido debe ser:

e Manifiesto y expreso: explicito e inequivoco, dado mediante un gesto positivo que demuestre
claramente acuerdo. La mejor manera de hacerlo es firmar un documento;

e Libre: otorgado sin estar influenciado por coacciones o presiones indebidas;

e Informado: otorgado con pleno conocimiento de causa, con toda la informacion
necesaria para evaluar su alcance;

e Especifico: limitado a objetivos claramente definidos;

e Limitado en el tiempo: otorgado por un periodo de tiempo predefinido.

Las personas afectadas deben recibir informacion exhaustiva y se debe responder a sus preguntas.

8 Présentation des concepts-clés liés aux renseignements personnels | Gouvernement du Québec (quebec.ca)
9 Le consentement a |'utilisation de la biométrie | Commission d'accés a l'information du Québec (gouv.gc.ca)
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Obligaciones del IBCR

Comunicar un aviso de confidencialidad en el trato con terceros

En el marco de cualquier intercambio con terceros, el IBCR se compromete a comunicar un aviso
de confidencialidad en el que se expongan las condiciones de uso para compartir informacién,
datos e inteligencia.

Notificar un aviso de consentimiento para todos los datos personales no sensibles

Para cualquier recogida de datos personales no sensibles, el IBCR se compromete a comunicar
una notificacion de consentimiento®® a las personas interesadas, indicando los procedimientos
para modificar, denegar o retirar el consentimiento.

Obtener un consentimiento valido para todos los datos personales de cardcter sensible
De conformidad con la legislacién de Quebec, el IBCR aplica las reglas del consentimiento valido
para cualquier recogida de informacién personal sensible!?.

No se autoriza ningun uso de datos personales de cardcter sensible sin el consentimiento previo y
valido de las personas afectadas, salvo en los casos previstos por la ley.

Cada empleado, becario o cooperante del IBCR, actuando en el dmbito de sus funciones, se
compromete a obtener el consentimiento vélido de cualquier persona que sea objeto de una
recogida de datos personales de caracter sensible, antes de cualquier utilizacion, conservacion o
puesta en comun.

Con el fin de obtener un consentimiento valido, el IBCR:

- Preparard una solicitud por escrito detallando la recopilacién, usoy
conservacion de los datos personales de caracter sensible; y

- Incorporard, en su caso, la solicitud de consentimiento vélido en formularios, correos
electrénicos, documentos y cualquier plataforma a través de su sitio web;

- Hard firmar un formulario de consentimiento por la persona que ejerza la patria
potestad!? sobre un nifio que participe o sea beneficiario de la accidén del IBCR, tras
haberle proporcionado la informacién necesaria, asi como por el nifio en cuestion;

- Informard a cualquier persona que navegue por su sitio web de la recogida y utilizacion
de cookies mediante el uso del sitio web ibcr.org;

- Traducird cualguier documentacion relacionada con la obtencidon de un consentimiento
valido para que se obtenga en la lengua utilizada por la persona interesada, incluidos los
nifos.

Consentimiento valido para nifios

Se respeta en todo momento el marco juridico nacional vigente en el pais donde se lleva a cabo la
accion del IBCR, especialmente en lo que respecta a la obtencién del consentimiento de los nifios
y de sus tutores legales.

10 Disponible en anexo
11 e consentement a l'utilisation de la biométrie | Commission d'accés a l'information du Québec (gouv.qgc.ca)
12 Segun lo definido por el marco legislativo vigente
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Gestion transparente del consentimiento
El IBCR se compromete a garantizar que las personas tengan la oportunidad de aceptar o
rechazar el consentimiento para la recopilacién, uso e intercambio de sus datos personales, ya
sean sensibles o no.

Por lo tanto, el IBCR se compromete a poner a disposicion esta politica y a establecer las
condiciones en las que las personas pueden rechazar, aceptar o modificar su consentimiento y
cualquier informacidén personal que les concierna.

Solicitar o corregir datos de cardcter personal

El IBCR hace todo lo posible para garantizar que la informacion personal esté lo mas completa y
actualizada posible. Sin embargo, es responsabilidad de las personas que han compartido sus
datos personales proporcionar actualizaciones cuando sea necesario.

Cualquier persona puede solicitar la obtencién o rectificacion de sus datos personales, con
excepcion de los casos previstos por la ley o de ciertas obligaciones de confidencialidad
relacionadas con la naturaleza de determinados ficheros.

Para ello, deberd enviar una solicitud manuscrita o electrénica®® firmada por el interesado o su
tutor legal:

=  Por correo postal a 805 rue Villeray, Montréal, Québec, H2R 1J4, o bien
=  Por correo electrénico dirigido a protectiondonnées@ibcr.org.

El IBCR encarga a su Comité de Acceso a la Informacion y Proteccién de la Intimidad que
responda en un plazo de 30 dias, transcurrido el cual y conforme a lo dispuesto por la ley, la
solicitud de acceso a informacion personal se considera denegada.

- Sise acepta la solicitud, el IBCR se compromete a enviarle por correo postal una lista de
los datos personales que obran en su poder.
- Encaso de denegacion, el IBCR debera motivar su respuesta en los casos previstos por la ley.

En el caso de cualquier empleado, becario o cooperante, la solicitud de obtencidon o rectificacion
de informacion personal deberd presentarse a la persona de recursos internos en funcion de la
naturaleza de los datos.

Negarse a facilitar o compartir informacién personal
Cualquier persona tiene derecho a negarse a facilitar sus datos personales, asi como a rechazar
determinados usos y/o intercambios.

Para ello, deberd enviar una solicitud manuscrita o electrénica'* firmada por el interesado o su
tutor legal:

=  Por correo postal a 805 rue Villeray, Montréal, Québec, H2R 1J4, o bien

13 Toda firma electrénica debe poder ser verificada por un certificado electrénico reconocido (Adobe, Microsoft u otro).
14 Toda firma electrénica debe poder ser verificada por un certificado electrénico reconocido (Adobe, Microsoft u otro).
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=  Por correo electrénico dirigido a protectiondonnées@ibcr.org.

La denegacion debe hacerse por escrito y de forma explicita, detallando la informacion que no se
compartird y/o la que no debe utilizarse o distribuirse a un tercero, con la persona que hizo la
solicitud.

El IBCR se compromete a respetar la denegacion, a informar al interesado de sus implicaciones y
a aplicarla con sujecion a las obligaciones legales y administrativas vigentes, en un plazo de 30
dias.

En caso de denegacion del consentimiento

La denegacién del consentimiento puede impedir el establecimiento de una relacién de
colaboracion, incluida una relacion contractual, o poner fin a la misma. En el contexto de las
actividades del IBCR, la denegacién también puede impedir que la persona participe en las
actividades y/o reciba las asignaciones, dietas o reembolso de gastos asociados.

Cuando una negativa impida al IBCR cumplir sus obligaciones administrativas y legales, sus
procedimientos de control interno o la ejecucion de sus actividades, el IBCR se reserva el derecho
de poner fin a la relacién de colaboracién.

Retirar el consentimiento

El derecho a retirar el consentimiento existe en todo momento vy, al igual que las solicitudes de
modificacion o correccidn de los datos, debe solicitarse al IBCR.

correccidon de los datos, debe solicitarse al IBCR.

Para ello, deberd enviar una solicitud manuscrita o electrénica® firmada por el interesado o su
tutor legal:

=  Por correo postal a 805 rue Villeray, Montréal, Québec, H2R 1J4, o bien
= Por correo electrénico dirigido a protectiondonnées@ibcr.org.

El IBCR encarga a su Comité de Acceso a la Informacién y Privacidad que responda en un plazo de
30 dias, transcurrido el cual y segun lo dispuesto por la ley, la solicitud de acceso a informacion
personal se considerard denegada. Con respecto al uso de datos a través de cookies, el
consentimiento puede retirarse actualizando su consentimiento al uso de cookies en el sitio web
de la Oficina.

La retirada del consentimiento pone fin a cualquier recopilacion o uso posterior de la informacién
personal del individuo. Cuando una solicitud de retirada del consentimiento impida al IBCR
cumplir sus obligaciones administrativas y legales, sus procedimientos de control interno y la
ejecucién de sus actividades, el IBCR se reserva el derecho a poner fin a la relacién de
colaboracién.

15 Toda firma electrénica debe poder ser verificada por un certificado electrénico reconocido (Adobe, Microsoft u otro).
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Con un enfoque ético y transparente, el IBCR se compromete a recoger Unicamente los datos personales detallados en la presente politica y, en su
caso, a informar a las personas afectadas, especificando la naturaleza de los datos, su uso y las medidas de confidencialidad asociadas a los

mismos.
Categoria Naturaleza de los datos personales Grado de sensibilidad
Datos Fecha de nacimiento, domicilio, nimero de teléfono, permiso de trabajo, antecedentes
personales penales, pasaporte o documento de identidad, tarjeta RAMQ, permiso de conducir, fotografia,
datos biométricos; domicilio y nimeros de teléfono de los tutores legales y contactos de | Sensible
*Incluida la de personas emergencia;
consideradas menores por la ley
Informacion relacionada con = Apellidos, nombre, direccién de correo electrénico personal No sensible
el trabajo y las actividades
realizadas por el IBCR; Solicitud de ausencia (cualquier tipo de permiso), apellidos/nombres y datos de contacto de | Sensible
los arbitros de las candidaturas, contenido del CV, atestados/certificados académicos y
profesionales, contrato, formacion, evaluacion, remuneracién y prestaciones, cargas
salariales, expediente disciplinario, expediente de contratacion, etc.
Informacién relativa a Datos bancarios, NEQ, NAS o equivalente, y modelo de cheque - en las oficinas del IBCR @ Sensible
la identificacién financiera cuando lo exija la ley, nombre completo y fecha de nacimiento de los beneficiarios, lugar de
residencia fiscal, importes y fechas de las transacciones financieras, lugar de residencia fiscal,
datos de la persona responsable de los pagos, contenido del contrato, incluido el valor
del contrato y las condiciones de pago, importes y fecha de las transacciones financieras.
Informacién relativa a  Correos electrénicos, carpetas y documentos presentes en el ordenador de trabajo y @ Sensible
cookies e interacciones | accesibles a través de él, historial de navegacién, informacién de ubicacién; aplicaciones y
digitales contenidos utilizados para interacciones relacionadas con el trabajo, incluidos OneDrive y
SharePoint,
chat y videoconferencia (...)
Informacidn relacionada con | Pasaporte y/o documento de identidad, visado necesario para viajar, vacunacién necesaria = Sensible
los desplazamientos para viajar, historial y datos médicos, vacunacion, fecha de nacimiento, domicilio, datos
personales de la persona de contacto en caso de emergencia y naturaleza de
la relacion, informacién documentada en la "prueba de vida" (si procede), parentesco,
informacién documentada en la "prueba de vida" (si procede) apellidos/nombres y fecha de
nacimiento de los hijos y personas a cargo

Pagina 13 | 25
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Gestion y proteccidon de datos personales

Desde el momento en que se recopila su informacion hasta el momento en que se destruye, IBCR aplica medidas

de proteccion

para controlar el acceso a su informacion a través de:

- Una evaluacion de la sensibilidad de la informacién personal segin la definicién del

Gobierno de Quebec?®;

- Una arquitectura en forma de arbol para archivar y archivar ficheros digitales, con acceso
limitado por usuario, por fichero y por personas autorizadas, de modo que sélo se
conceda acceso a los que se considere pertinente;

- Un archivo fisico, en espacios dedicados, con cerraduras o equivalente,
que permitan el acceso restringido Unicamente a las personas autorizadas;

Cualquier incumplimiento de los elementos de uso, gestion y proteccion enumerados a
continuacion se considerara una violacion de la confidencialidad y se tratard segun lo previsto en

el protocolo de investigacion®’.

Gestion de datos personales

Utilizacién de datos personales

El IBCR se compromete a utilizar sus datos personales Unicamente para los siguientes fines:

Categoria de datos personales

Utilizacién de datos personales

Datos
personales

Expediente RH

Cumplimiento administrativo y juridico
Contratacion de servicios o compras
Creacion de perfiles de ndminas y seguros
Realizacién de actividades
Responsabilidad externa

Gestion de la salud y la seguridad
Documentos de soporte

Obtencién del consentimiento

Informacién relacionada con el
trabajo 'y las actividades
realizadas por el IBCR;

Seleccién y contratacion

Gestién administrativa y de néminas
Gestion del desempefio

Gestidn disciplinaria

Gestién de reclamaciones

Participacidn en una actividad del IBCR;

Informacién relativa a
la identificacion financiera

Pago de cualquier forma de compensacion, remuneracion, precio de compra
o costes de servicio, costes administrativos o juridicos;

Pago de dietas, compensaciones o cualquier forma de donacién,
transferencias financieras vinculadas a la realizacién de actividades;

16 Présentation des concepts-clés liés aux renseignements personnels | Gouvernement du Québec (quebec.ca)

7 Ver Anexo 3
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Informacidn relativa a cookies | Salvaguarda y seguridad de todas las formas de documentacidn, imagenes,

y a interacciones digitales correo electrdnico, intercambios propiedad del IBCR (domaine@ibcr.org)
Informacidn relativa a viajes Cumplimiento administrativo y legal para entrar y salir del pais
internacionales Compra de billetes de avion y reserva de alojamiento

Seguro médico de repatriacion
Gestién de la salud y la seguridad

Intercambio de datos personales

Para su funcionamiento y la realizacién de actividades relacionadas con su mision y accion, el
IBCR colabora con diversas personas afiliadas a éI*. En el marco de estas colaboraciones, el IBCR
podrd compartir determinada informacién personal de conformidad con los términos vy
condiciones que se exponen a continuacion.

Obtencion del consentimiento

El IBCR regula el intercambio de informacion personal exigiendo la obtencion del
consentimiento, de la siguiente manera:

= |ainformacién personal sensible sélo podrd compartirse con el previo
consentimiento valido de la persona afectada;

=  Cualquier intercambio de informacién personal no sensible esta sujeto a una notificacion de
consentimiento *°.

El IBCR no recopila ninguna informacion personal con fines promocionales o publicitarios, ni con
fines de reventa a terceros, sin obtener previamente el consentimiento valido de la persona
afectada.

Marco de intercambio de informacién personal

Todas las personas fisicas o juridicas que representan a un tercero o a una persona afiliada al
IBCR se seleccionan teniendo en cuenta sus politicas y practicas en materia de proteccion de
datos personales y confidencialidad.

Ademads, el IBCR se compromete a incluir en cualquier forma de acuerdo contractual con estas
entidades una cldusula dedicada a la confidencialidad y a la proteccién de la informacién
personal, coherente con esta politica y conforme con el marco legislativo de Quebec.

Proveedores de servicios

Para garantizar el buen funcionamiento interno de sus actividades, el IBCR colabora con diversos
tipos de proveedores de servicios?.

18 Consulte la seccion "Definiciones".
9 Aviso de consentimiento disponible en el apéndice
20 Denominados aqui "Servicios”
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Los proveedores de servicios que pueden tener acceso a informacion personal se detallan a
continuacion segln la categoria de informacién personal:

Categoria de informacion

Proveedor de servicios con acceso a la informacion

Datos de informacion
personal

Servicios de RRHH*

Servicios de pago de nédminas

Servicios de Tl

Servicios de comprobacion de antecedentes penales
Servicios financieros y bancarios

Servicios de seguros de salud

Informacién sobre el trabajo vy las
actividades del IBCR

Servicios de RRHH
Servicios de pago de nédminas
Servicios de Tl

Servicios financieros y bancarios
Servicios RVER

Datos relativos a la
identificacion financiera

Servicios de Tl

Servicios financieros y bancarios
Servicios de pago de néminas
Servicios RRHH

Servicios RRSP

Informacién relativa a cookies e
interacciones digitales

Servicios digitales

Servicios de Tl

Servicios de comunicaciones
Otros servicios

Datos relativos a viajes
internacionales

Servicios de RRHH

Servicios de viajes

Servicios administrativos publicos
Servicios de seguros de salud
Servicios informaticos

Servicios de RH

*Por razones de funcionalidad del servicio y de copia de sequridad de los datos, los servicios
informdticos y la Administracion no tienen restricciones de acceso digital.

Proveedores de servicios regulados fuera de Quebec
El IBCR puede utilizar los servicios de entidades o personas establecidas fuera de Quebec o cuyos
datos se alojan fuera de Quebec. Entre otros, el IBCR utiliza los servicios de Google, Microsoft y
HealthBox HR, por lo que cuando se comparte informacion personal con ellos, el marco de
confidencialidad que se aplica corresponde a un marco juridico diferente.

El IBCR se compromete a mencionar a estos y otros proveedores de servicios similares a la hora

de obtener el consentimiento.

Administraciones publicas y autoridades competentes

El IBCR respeta el marco juridico y administrativo en el que desarrolla sus actividades. De este
modo, la informacién personal se comparte con las administraciones publicas y las autoridades
competentes cuando el IBCR estad obligado a ello, por ejemplo, en sus declaraciones fiscales,

salariales o de otro tipo.
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Proteccion de los datos personales Conservacion de los

datos personales

El IBCR se compromete a conservar la informacion personal durante un periodo de tiempo predefinido de acuerdo con métodos de almacenamiento seguros

gue permitan mantener la confidencialidad.
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Categoria de informacion

Periodo de conservacién

Método de conservacion

Datos de identificacion personal

7 afios tras la finalizacion del contrato

0

7 afios tras la finalizacion de un
proyecto

Archivo en linea alojado en la intranet de la Oficina con
acceso restringido por sensibilidad del archivo;

Copia de seguridad en el servidor intranet de la empresa
informatica;

Servidor que aloja los correos electronicos que
contienen estos datos;

Archivos fisicos de acceso restringido mediante
taquillas con llave.

Informacién relacionada con el trabajoy la
realizacion de las actividades

Seleccion

Gestion administrativa y de néminas
Gestion del desempefio

Gestion disciplinaria

Gestion de reclamaciones

Puesta en marcha de las actividades

2 afios tras la recepcion de las
solicitudes

7 afios tras la finalizacion del contrato
3 afios tras la finalizacion del contrato
3 afios tras concluir la reclamacion

7 afios después del final del proyecto

(en el marco de las actividades)

Archivo en linea alojado en la intranet de la Oficina con
acceso restringido por sensibilidad del archivo;

Copia de seguridad en el servidor intranet de la empresa
informatica;
Servidor que aloja los correos electréonicos que

contienen estos datos;

Archivos fisicos de acceso restringido mediante
taquillas con llave.
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Datos de identificacion financiera

7 afios tras la finalizacion del contrato

Archivo en linea alojado en la intranet de la Oficina con
acceso restringido por sensibilidad del archivo;

Copia de seguridad en el servidor intranet de la empresa
informatica;

Servidor que aloja los correos electronicos que
contienen estos datos;

Archivos contables fisicos de acceso restringido
mediante taquillas bajo llave.

Informacidn relativa a cookies e interacciones
digitales

Interacciones digitales
Archivos de control

7 afios después de la fecha de
finalizacion del contrato
2 meses

Archivo en linea alojado en la intranet de la Oficina con
acceso restringido por sensibilidad del archivo;

Copia de seguridad en el servidor intranet de la empresa
informatica;

Servidor que aloja los correos electrénicos que
contienen estos datos;

Servidor de la empresa de gestidn del sitio web (archivo
cookie)

Informacién sobre desplazamientos
internacionales

6 meses tras la finalizacion del
contrato

Archivo en linea alojado en la intranet de la Oficina con
acceso restringido por sensibilidad del archivo;

Copia de seguridad en el servidor intranet de la empresa
informatica;

Cualquier dato sensible, en todo momento:

Acceso restringido al personal pertinente con un limite de 5 personas.
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Eliminacidon de datos personales
El IBCR se compromete a respetar los plazos de conservacion indicados en esta politica y, una vez
transcurridos, a utilizar los métodos de destruccion de la informacién personal que se detallan a
continuacion:

- Formato digital:
o Traslado de la documentacién a una carpeta de archivo dedicada durante un
periodo de 3 meses;
o Eliminacion de la documentacién de la carpeta de archivo dedicada transcurridos
4 meses desde su archivo;
o Copia de seguridad en la nube de la documentacion durante 30 dias;
o Destruccion definitiva de la documentacién a los 31 dias;

- Formato fisico (papel):

o Traslado de la documentacidén a cajas de archivo especificas guardadas bajo llave
durante un periodo de 3 meses;

o Eliminacién definitiva de la documentacién presente en los archivos a los 4
meses utilizando una trituradora para evitar cualquier reconocimiento de los
datos;

o Reciclaje del papel destruido;

Algunos datos personales no se destruirdn y deberdn conservarse en todo momento,
especialmente en las siguientes circunstancias:

- Existen intereses vitales;

- Laeliminacion podria perjudicar los intereses de la persona afectada;

- Lainformacién debe conservarse para cumplir una obligacién legal o administrativa;
- Laeliminaciéon podria perjudicar a IBCR o al interesado;

En caso de vulneracion de la confidencialidad

Cualqguier persona que sospeche que se ha violado la confidencialidad o que existe el riesgo de
gue se viole puede informar al IBCR en la siguiente direccién de correo electronico:

protectiondonnées@ibcr.org

A esta direccion de correo electronico pueden acceder el Director General y la Directora de Recursos
Humanos, Administracién y Seguridad.

Toda la informacidn recibida se tratara confidencialmente vy se utilizard con fines de verificacion y/o
investigacion?! en funcién del contenido de la informacién compartida.

21 El protocolo de investigacion de una vulneracién de la confidencialidad esta disponible en el anexo.

19125


mailto:protectiondonnÃ©es@ibcr.org

ANEXO 1
Datos de contacto de los responsables de la politica

Théophane Nikyema
theophane@nikyema.net
Martin Causin
m.causin@ibcr.org

Presidente del consejo de administracion

Director general

Directora de recursos humanos, Morgane Faber

administracién y seguridad m.faber@ibcr.org

Directora de programasy Julie Dénommée

formacién j.denommeée@ibcr.org
ANEXO 2

Comité de acceso a la informacion y proteccion de la intimidad (CAIPR)

El comité estd formado por empleados del IBCR con al menos un afio de antigiedad. Los
miembros son nombrados por el Director General y deben representar a todos los
departamentos del IBCR. La pertenencia al comité es voluntaria, por lo que cualquier persona
puede negarse a formar parte del comité sin incurrir en sanciones.

Su mandato en el comité tiene una duracion de dos afios, renovable una sola vez.

Sus datos de contacto estan disponibles en la intranet “APCO” del IBCR y en su sitio web
www.ibcr.org . EI IBCR se compromete a actualizar esta informacién en caso de que se produzcan
cambios.

El comité estd compuesto por tres (3) personas que deben cumplir las siguientes funciones,
definidas por la ley 2

Funcion en el IBCR Cargo que desempefia dentro del IBCR

Persona responsable del acceso y la proteccion | Directora de Recursos Humanos,
de los datos personales Administracion y Seguridad

Responsable de la seguridad de la informacién

_, Asesora de Compras y Logistica
y de la gestidon de documentos; prasyog

Cualquier persona cuya experiencia sea Asesor de salvaguardia de la infancia o asesor
necesaria, interna o externa al IBCR de proteccion de la infancia

22 Comité sur l'accés 3 I'information et |a protection des renseignements personnels | Commission d'accés a l'information du Québec

gouv.gc.ca[
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ANEXO 3

PROTOCOLO DE INVESTIGACION

Protocolo de investigacion relativo a una vulneracion de la confidencialidad
El protocolo de investigacidn que se detalla a continuacidn completa la politica del IBCR en
materia de notificacion y tramitacion de denuncias.

Se debe informar sobre una vulneracién de la confidencialidad

=  Paratodos los empleados, becarios y cooperantes: de acuerdo con el mecanismo
establecido en la politica de notificacién y gestién de reclamaciones:
o Por escrito a la direccion solidaires@ibcr.org o a
protectiondonnées@ibcr.org
o Por correo electrénico o verbalmente directamente al Departamento de
Recursos Humanos, Administraciéon y Seguridad.
= Para cualquier persona ajena al IBCR: mediante la direccién de correo electrénico
protectiondonnées@ibcr.org

Protocolo de investigacion:

Los pasos previos a la decisién de llevar a cabo una investigaciéon sobre una violacién de la
confidencialidad se ajustan a los mecanismos establecidos por la Politica de Gestion y Notificacion
de Denuncias. Este protocolo de investigacion comienza cuando la denuncia se considera
admisible y se aplica durante el resto del procedimiento.

A continuacion, el Comité de Evaluacion y Gestion de las Denuncias estd obligado a incluir al
Comité de Acceso a la Informacién y Proteccién de la Vida Privada en la definicién del marco de la
investigacion, en concreto para designar la persona o entidad encargada de llevarla a cabo.

Cuando el Comité designa a un empleado para llevar a cabo la investigacién, con sujecion a las
condiciones establecidas en la Politica de Gestién y Notificacidon de Denuncias, deben seguirse los
siguientes pasos:

Verificacion de los hechos
Si el incidente es digital: obtener la trazabilidad digital de los servicios informaticos (quién tuvo
acceso y cuando);

Si el incidente es fisico: obtener la trazabilidad fisica de la apertura de los ficheros de archivo;

Analisis de los hechos
El objetivo del andlisis es determinar si:

= Lainformacion personal se almacend y utilizé conforme a lo dispuesto en la politica

= FElaccesoy las restricciones estaban en vigor;

= Las personas que tuvieron acceso a la informacidn personal eran personas autorizadas a
tener acceso;

= Hubo vulneracion de la confidencialidad porque la practica de recopilar o utilizar

datos personales contraviene lo dispuesto en esta politica;
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Conclusiones y recomendaciones
Sobre la base del analisis de los hechos, la CAIPR emite conclusiones sobre si se ha producido una
violacion de la confidencialidad, asi como recomendaciones para remediarla.

Estas recomendaciones deben incluir medidas correctoras y de prevencion de riesgos
integradas en el tiempo, asi como un seguimiento formal de la aplicacidn de estas medidas.

También deben indicar la intencidon del responsable del incidente, es decir, si ha sido
accidental o intencionado.

Estas conclusiones y recomendaciones se presentaran a la directora de Recursos Humanos,
Administracién y Seguridad, que las presentard al Director General para su validacién final.

Cuando la intencién se defina como intencionada, el Director de Recursos Humanos,
Administracion y Seguridad completara las recomendaciones presentadas con una solicitud de
medidas correctivas disciplinarias o no disciplinarias, o una declaracién a las autoridades
competentes.

Conclusiones del protocolo de investigacién
En caso de incidente de confidencialidad, el Director General es el Unico responsable de decidir
sobre la conclusién y las recomendaciones de la investigacién;

La Directora de Recursos Humanos, Administracién y Seguridad es responsable de actualizar el
registro de incidentes, que se presenta anualmente al Consejo de Administracién;

El protocolo de investigacién y su contenido se consideran una categoria de informacion sensible
y sélo tendran acceso a él los miembros del Comité de Tramitacion y Evaluacién de
Reclamaciones, la CAIPR, el Director Gerente y la Directora de Recursos Humanos, Administracion
y Seguridad.
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ANEXO 4
Modelo de aviso de confidencialidad y de aviso de consentimiento

Aviso de confidencialidad para los mensajes de correo electrénico
El IBCR se compromete a incluir el siguiente aviso de confidencialidad en todos sus intercambios
de correos electrdnicos en los que desee garantizar la confidencialidad de la informacién:

Este mensaje y cualquier archivo adjunto estdn destinados exclusivamente a su(s) destinatario(s);
pueden contener informacion confidencial y deben ser tratados como tal. Cualquier uso,
reproduccion o distribucion de este mensaje y de cualquier archivo adjunto estd estrictamente
prohibido sin la autorizacion expresa del remitente. Si este mensaje le ha sido enviado por error,
notifiquelo al remitente devolviendo el mensaje y destruyendo a continuacion el mensaje y
cualquier archivo adjunto, sin conservar copia.

Aviso de consentimiento para bases de datos de contactos (lista)
El IBCR se compromete a comunicar el siguiente aviso de consentimiento a cualquier persona cuya direccién
de correo electrénico personal esté incluida en sus listas de correo esté incluida en sus listas de distribucién:

La Oficina Internacional de los Derechos del Nifio (IBCR) se preocupa por su datos personales y los
trata de forma confidencial, incluida su direccion de correo electrdnico. Si ya no desea que el IBCR
se ponga en contacto con usted a través de esta direccion de correo electronico y desea que le
borremos de nuestras listas de distribucion, escribanos a la siguiente direccion:

Aviso de consentimiento para la recogida de datos personales

El IBCR se compromete a incluir el siguiente aviso de consentimiento en todos sus formularios,
documentos y correos electronicos resultantes directa o indirectamente de la recogida de
informacion personal no sensible:

IBCR respeta su informacion personal aqui recogida, que serd utilizada con fines de
PERSONAL/ACTIVIDADES/BOLETINES/COMUNICACION Y PROMOCION/BUSQUEDA DE FONDOS.
No se hard ningun otro uso de sus datos personales sin su consentimiento previo vdlido. Si desea
modificar, suprimir o retirar su consentimiento, escribanos a la siguiente direccion de correo
electrénico: protectiondonnées@ibcr.org o por correo postal a 805 rue Villeray, Montréal QC,
Canada, H2R 1/4

La recogida y uso de informacién personal se rige por su politica de privacidad, disponible en su
sitio web www.ibcr.org

Para denunciar una vulneracion de la confidencialidad, escribanos unicamente por correo
electrénico a la siguiente direccion: protectiondonnées@ibcr.org

23|25


mailto:protectiondonnÃ©es@ibcr.org
mailto:protectiondonnÃ©es@ibcr.org
http://www.ibcr.org/
mailto:protectiondonnÃ©es@ibcr.org
Karla Maria Ponce Rivas
Rectangle 

Karla Maria Ponce Rivas
Rectangle 


BUREAU
INTERNATIONAL
DES/DROITS DES ENFANTS
INTERNATIONAL

BUREAU

FOR CHILDREN'S RIGHTS

DrEIN
DTk cronAL )
B L6 bEEtMos oeL nivo
SRl 3l Lol oS

Pagina 24 | 25



Pagina 25 | 25

BUREAU
INTERNATIONAL
DES/DROITS DES ENFANTS
INTERNATIONAL

BUREAU

FOR CHILDREN'S RIGHTS

OFICINA
INTERNACIONAL -
DE LOS DERECHOS DEL NIRO

R 3 giad sl oS




